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Ponizsze zapisy stanowia wykaz podstawowych obowigzkéw z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami Rozporzadzenia Parlamentu
Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) dla:

e Pracownikow

e Wspotpracownikow

e Pracownikéw podmiotéw trzecich, posiadajgcych dostep do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

e Uzytkownikéw systemow informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

Kazda z wyzej wymienionych os6b ma obowigzek zapoznaé sie z ponizszym
regulaminem oraz zobowigzac sie do stosowania zasad w nim zawartych.
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1. Zasady zarzadzania oraz bezpiecznego uizywania sprzetem i oprogramowaniem
informatycznym.

10.

il

Pracownicy Gminnego Osrodka Pomocy Spotecznej w Mirczu, wykonujacy prace na
sprzecie informatycznym bedacym na wyposazeniu Os$rodka, mogg korzystad
wyfacznie z komputerdw oraz oprogramowania, na ktére Osrodek posiada aktualne
licencje i ktére ujete s3 w metrykach komputeréw (zatgcznik Nr 15a) okre$lajacych
oprogramowanie oraz sprzet informatyczny przydzielony pracownikowi. Metryki
prowadzi Administrator Systeméw Informatycznych.
Pracownicy, o ktérych mowa w pkt. 1, ponosza odpowiedzialno$é¢ przewidziang
w obowiazujacych przepisach prawa w przypadku korzystania z nielegalnego
oprogramowania oraz naruszania praw autorskich i zasad zarzadzania
oprogramowaniem. Pracownicy korzystajacy z w/w oprogramowania zobowigzani s
do podpisania oswiadczenia w sprawie korzystania ze sprzetu informatycznego
i oprogramowania (zatacznik nr 15b).
Decyzja o zakupie nowego oprogramowania na potrzeby Osrodka wymaga opinii
Kierownika Osrodka oraz Administratora Systemu Informatycznego.
Instalacji zakupionego oprogramowania moze dokonywaé osobiscie Administrator
Systemoéw Informatycznych lub osoby upowaznione przez Kierownika Osrodka.
W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu
informatycznego zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem
lub uszkodzeniem. W postaci sprzetu informatycznego rozumiemy: komputery
stacjonarne, monitory, drukarki, skanery, ksera, laptopy, zewnetrzne nosniki pamieci
(pendrive, dysk zewnetrzny, itp.), stuzbowe tablety i smartfony.
Samowolne otwieranie (demontaz) sprzetu IT, instalacja dodatkowych urzadzen (np.
twardych dyskdw, pamiegci)lub podtaczanie jakichkolwiek niezatwierdzonych
urzadzen do systemu informatycznego jest zabronione.
Obowigzkiem uzytkownika w razie zagubienia, utraty lub zniszczenia powierzonego
mu sprzetu jest natychmiastowe zgtoszenie Kierownikowi Osrodka i Inspektorowi
ochrony danych.
Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
klientom, pracownikom innych wydziatéw) wglad do danych wyswietlanych na
monitorach komputerowych — tzw. polityka czystego ekranu.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest
wylogowac sie z systemu badz z programu i wywotaé blokowany hastem wygaszacz
ekranu (WINDOS + L).
Po zakorczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sie z systemu informatycznego, a jesli to wymagane - nastepnie

wyfaczy¢ sprzet komputerowy,
b. zabezpieczy¢ stanowisko pracy, w szczeg6lnosci wszelkie nosniki magnetyczne
i optyczne na ktérych znajdujg sie dane osobowe.

Uzytkownik jest zobowigzany do usuwania plikéw z nosnikéw/dyskéw do ktérych
majg dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikéw
(np. podczas wspdtuzytkowania komputerdw).
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12.Jesli uzytkownik jest uprawniony do niszczenia nosnikow, powinien TRWALE
zniszczy¢ sam nosnik lub trwale usung¢ z niego dane (np. zniszczenie ptyt DVD
W niszczarce, zniszczenie twardego dysku). Kwestie szczegdtowe reguluje Polityka
niszczenia danych (zatacznik Nr 15c).

13. Uzytkownicy komputeréw przenosnych na ktérych znajdujg sie dane osobowe lub
z dostepem do danych osobowych przez Internet zobowigzani s3 do stosowania
zasad bezpieczenstwa zawartych w Polityce komputeréw przenosnych, urzadzen
mobilnych oraz nosnikdw zewnetrznych (zatacznik nr 15d).

14.Zabrania sie umieszczania w urzgdzeniach odczytujacych dane na stanowisku (stacje
dyskietek, czytniki CD-ROM, DVD, porty USB itp.) nosnikdw rozprowadzanych
z réznego rodzaju czasopismami, materiatami reklamowymi oraz niewiadomego
pochodzenia (znalezione) itp.

15.Zabrania sie uzywania na stanowisku pracy urzadzer do gromadzenia i przenoszenia
danych, takich jak pamieci ,flash" dotgczane przez porty USB, karty radiowe,
urzadzenia ,bluetooth", dyski wymienne, modemy nie bedacych wtasnoscig Osrodka.
Wykaz dopuszczonych do uzywania w Osrodku nosnikow zawiera Ewidencja
komputeréw przenosnych, urzadzen mobilnych oraz nosnikéw zewnetrznych.

16. Zabrania sie wykorzystywania do celéow stuzbowych bez zgody Administratora
Danych, innych niz dopuszczony w Osrodku, systemu poczty elektronicznej.

17.Z uwagi na proby atakdow na systemy uzytkownikéw poprzez zainfekowanie poczty
elektronicznej zaleca sie zachowanie szczegdlnej ostroinosci przy otwieraniu
otrzymanych ta drogg zatacznikdow. W przypadku otrzymania nieoczekiwanej
przesytki pocztowej, ktéra zawiera zatacznik lub odsyta do tresci bezposrednio do
strony internetowej zaleca sie aby nie otwiera¢ zatgcznika ani nie korzystac
bezposrednio z przestanych odnos$nikéw i poinformowaé o takim przypadku
Administratora Danych.

18. Zaleca sie wytgczenie opcji auto podgladu zatacznika w programie pocztowym.

19.Korzystajac z programéw MS Office (Word, Excel itp.) i podobnych nalezy, jesli to
mozliwe, uaktywnic¢ ich wewnetrzny system ochrony przed wirusami MAKRO.

20. Kazdy nosnik danych, uzywany do przenoszenia danych pomiedzy stanowiskami
komputerowymi, przed odczytaniem danych nalezy sprawdzi¢ programem
antywirusowym.

2. Zasoby

1. Osrodek jest wihascicielem tresci wszystkich zasobdéw i aktywow, wigczajac: sprzet
komputerowy, oprogramowanie, sieci, system telefoniczny, dane, jak i wszystkie
dane przeptywajace przez sie¢ Osrodka. Do tych danych zalicza sie wiadomosci poczty
elektronicznej i gtosowej (wtaczajac osobiste wiadomosci przesytane na stuzbowy
adres) oraz wszystkie dane elektroniczne przechowywane w jakiejkolwiek formie
na jakimkolwiek nosniku.

2. ASI ma dostep do wszystkich zasobdw informatycznych bedacych wtasnoscig
Oérodka, wcelu ich ochrony, konserwacji lub z innych powoddéw waznych dla
funkcjonowania Osrodka. W szczegblnosci ASI ma dostep do kazdej informacji
zawartej w tych zasobach imoze jg ujawni¢ Kierownikowi Osrodka lub osobie
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upowaznionej przez niego.

W Osrodku prowadzony jest Rejestr Licenciji i Instalacji Oprogramowania oraz sprzetu
IT zwany dalej ,Rejestrem”. Prowadzenie Rejestru zleca sie Administratorowi
Systemow Informatycznych.

Oryginalna dokumentacja licencyjna bedaca w dyspozycji Osrodka przechowywana
jest w jednym miejscu, w zamknigtym pomieszczeniu, do ktérego maja dostep osoby
upowaznione przez Administratora Danych.

W Osrodku dokonuje sie przynajmniej raz w roku kontroli zgodnosci sprzetu IT oraz
zainstalowanego oprogramowania z oprogramowaniem zawartym w ,Metryce
komputera”. Kontrola nalezy do zadan Administratora systemdw informatycznych.
Od pracownikéw Osrodka wymaga sie, aby — na wniosek ASI, zaakceptowany przez

Kierownika Oérodka — udostepnili wszelkie dane zapisane na powierzonym im przez
Osrodka nosniku.

3. Zgtaszanie i usuwanie usterek

Problemy ze sprzetem komputerowym lub systemem informatycznym nalezy
zgtosi¢ go do ASI
Zgtaszajac usterke nalezy podac:

e |okalizacje w ktorej usterka wystapita,

e w miare dokfadny opis problemu.

4. Zarzadzanie uprawnieniami.

1.

Administrator systemoéw informatycznych dla kazdego upowaznionego przez
Administratora danych uzytkownika ustanawia parametry stanowiska roboczego oraz
udostepnia zasoby, a nastepnie dokonuje konfiguracji stanowiska roboczego.
Administrator systemow informatycznych zaktada konto lub zmienia parametry konta
i przekazuje uzytkownikowi wszystkie dane niezbedne do korzystania z niego, w tym
hasto do pierwszego zalogowania sie. W przypadku likwidacji konta administrator
usuwa lub blokuje konto w terminie okreslonym w upowaznieniu Administratora
danych.

Administrator systeméw informatycznych ma prawo zablokowaé dostep do funkgji
i zasobow systemu w przypadku stwierdzenia niewtasciwego, niezgodnego z trescia
upowaznienia wykorzystywania stanowiska roboczego.

Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze, na
dysku sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiada¢
swoj wiasny indywidualny identyfikator (login) do logowania sie.

Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia
sobie uprawnien administratora w Windows.

Uzytkownikéw obowigzuje zasada pracy na wtasnym koncie. Zabronione jest zatem
umozliwianie innym osobom praca na koncie innego uzytkownika
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7. Postugiwanie sie danymi identyfikujagcymi lub uwierzytelniajgcymi nalezagcymi do
innego uzytkownika w celu dostepu do zasobdw sieci komputerowej Osrodka na jego
konto lub podejmowania jakichkolwiek innych dziata, a zwtaszcza wykorzystanie
podpisu elektronicznego w jego imieniu jest zabronione

8. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

9. Obszar, w ktérym sg przetwarzane dane, zabezpiecza sie przed dostepem oséb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania
danych osobowych. Przebywanie oséb nieuprawnionych w obszarze, w ktorym s3
przetwarzane dane, jest dopuszczalne za zgody Administratora Danych Ilub
w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

10. W systemie informatycznym stuzgcym do przetwarzania danych osobowych,
przetwarza¢ dane moga wytacznie osoby posiadajace aktualne upowaznienie nadane
przez Administratora Danych.

11. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co
najmniej dwie osoby, wéwczas zapewnia sie, aby w systemie tym rejestrowany byt dla
kazdego uzytkownika odrebny identyfikator oraz aby dostep do danych byt mozliwy
wytacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

12. W przypadku, gdy pracownicy Osrodka uzywaja w pracy systemu informatycznego
udostepnianego przez zewnetrzng instytucje (np.: ministerstwo) ochronie podlegaja
jedynie dane i programy umozliwiajgce uwierzytelnienie i dostep do ww. systemu
(np.: loginy, hasta, certyfikaty). Nalezy wtedy oprécz stosowania sie¢ do zasad
opisanych w niniejszej instrukcji, stosowac sie do zalecen i polityki bezpieczeristwa
instytucji udostepniajgcej system. Pracownicy Osrodka korzystaja z systemu
udostgpnionego przez zewnetrzne instytucje wytgcznie w siedzibie Osrodka
i w godzinach pracy Osrodka, na sprzecie komputerowym przeznaczonym do celow
stuzbowych, chyba, ze ustalenia z instytucjg udostepniajacg system stanowia inaczej
lub specyfika pracy w tym systemie wymaga odstgpienia od tej zasady.

5. Polityka haset

1. Minimalna dtugos¢ hasta powinna wynosi¢ 8 znakéw .

2. Hasta powinny zawierac duze litery + mate litery + cyfry (lub znaki specjalne).

3. Hasta nie mogg by¢ tatwe do odgadniecia. Nie powinny byé powszechnie uzywanymi
stowami czyli stownikowe. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat,
imion i nazwisk oséb bliskich, imion zwierzat, popularnych dat, popularnych stow.

4. Nie nalezy uzywac haset wynikajgcych z uktadu klawiatury (np. qwerty, 12345678
itp.).

5. Hasto nie moze sie powtarzad.

6. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na
kartkach
i w notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub
w szufladzie.

7. W przypadku ujawnienia hasta —nalezy natychmiast go zmieni¢.
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8. Hasta musza by¢ zmieniane co 90 dni.

9. Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do
samodzielnej zmiany hasta.

10. Hasta do kont o wysokich uprawnieniach sg przechowywane w zamknietej kopercie
w Osdrodku - Karta haset (Zatgcznik nr 15e). Dostep do karty maja upowaznione osoby.

11. Uprawnionymi do otwarcia karty s3 Administrator Danych oraz Administrator
Systeméw Informatycznych.

6. Zabezpieczenie dokumentacji papierowej z danymi osobowymi.

1. Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,Polityki czystego
biurka”. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw np. w szafach,
biurkach, pomieszczeniach przed kradziezg lub wgladem oséb nieupowaznionych po
godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.

2. Upowaznieni pracownicy zobowigzani s do niszczenia dokumentéw i wydrukéw
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach
z przeznaczeniem do bezpiecznej utylizacji - szczegétowe informacje zawarte s3
Polityce niszczenia danych.

3. Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w  korytarzach, na kserokopiarkach, drukarkach,
w pomieszczeniach konferencyjnych.

4. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich
na zewnatrz, np., na terenach publicznych miejskich lub w lesie.

5. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach,
teczkach.

6. Nalezy korzystac ze sprawdzonych firm kurierskich.

7. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do
zabezpieczenia przewozonych dokumentdw przed zagubieniem i kradzieza.

7. Zasady korzystania z Internetu

1. Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach
stuzbowych.

2. Zabrania sie zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek
programow nielegalnych oraz plikdw pobranych z niewiadomego Zrédta. Pliki takie
powinny by¢ S$ciggane tylko za kazdorazowa zgoda osoby upowaznionej do
administrowania infrastruktura IT (Administrator Systeméw Informatycznych) i tylko
w uzasadnionych przypadkach.

3. Uizytkownik  ponosi  odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu.

4. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane s informacje
o charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym
przez prawo.
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5.

6.

Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji auto uzupetniania
formularzy i zapamietywania haset.

W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy
zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www
rozpoczynajacego sie fraza ”https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktédki
i sprawdzi¢, czy wihascicielem certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowad szczegdlng ostroznos¢ w przypadku podejrzanego zgdania lub
prosby zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego,
e-sklepu, poczty mailowej) lub podania naszych loginéw i haset, PIN-6w, numeréw
kart ptatniczych przez Internet. Szczegdlnie tyczy sie to zadania podania takich
informacji przez rzekomy bank.

8. Zasady korzystania z poczty elektronicznej

1.

10.

Przesytanie danych osobowych z uzyciem maila poza organizacje moze odbywac sie
tylko przez osoby do tego upowaznione.

W przypadku przesytania danych osobowych poza organizacje nalezy wykorzystywac
mechanizmy kryptograficzne (hastowanie wysytanych dokumentéw lub plikow
zzipowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikdw hastem, obowigzuje minimum 12 znakéw: duze
i mate litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub
inng metoda, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos$¢ adresu odbiorcy
dokumentu.

Zaleca sig, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez
adresata.

WAZNE: Nie nalezy otwiera¢ zatacznikdw (plikéw) w mailach nawet od rzekomo
znanych nam nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wiekszosci
przypadkdw zawierajg zataczniki ze szkodliwymi programami, ktére po ,kliknieciu”
infekuja komputer uzytkownika oraz czesto pozostate komputery w sieci. W wyniku
dziatania takiego szkodliwego oprogramowania moze dojs¢ do powainych
incydentéw, tacznie z petng utratg danych osobowych lub zaszyfrowanie m przez
kryptowirusy.

WAZNE: Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,klika¢” na hiperlinki
w mailach, gdyz mogg to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.
Uzytkownik ,klikajac” na taki hiperlink bezwiednie infekuje swoj komputer oraz
czesto pozostate komputery w sieci. W wyniku takiej infekcji moze dojs¢ do
powaznych incydentdw, facznie z petng utratg danych osobowych lub zaszyfrowanie
m przez kryptowirusy

Nalezy zgtaszac ASI przypadki podejrzanych emaili.

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody
,Ukryte do wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw
z uzyciem opcji ,Do wiadomosci”!

Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkéw
stuzbowych.
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i1,

12.

13,

14.

15,

16.

17

Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikéw lub innych oséb.

Uzytkownicy majg prawo korzysta¢ z poczty mailowej dla celdw prywatnych
wytacznie okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.
Korzystanie z maila dla celéw prywatnych nie moze wptywaé na jakos¢ i ilos¢
$wiadczonej przez Uzytkownika pracy oraz na prawidtowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych.

Przy korzystaniu z maila, Uzytkownicy maja obowigzek przestrzega¢ prawa witasnosci
przemystowej i prawa autorskiego.

Uzytkownicy nie maja prawa korzysta¢ z maila w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie
obowigzujacych zasad postepowania.

Uzytkownik bez zgody Administrator Danych nie ma prawa wysyta¢ wiadomosci
zawierajacych dane osobowe dotyczace Administratora Danych, jego pracownikdw,
klientéw, dostawcéw lub kontrahentdw za posrednictwem Internetu, w tym przy
uzyciu prywatnej elektronicznej skrzynki pocztowej.

Podczas wymiany korespondencji e-mail miedzy kontrahentami szczegdlnie
w ksiegowosci nalezy zachowaé nadzwyczajng czujnos¢ w przypadku prosby
0 zmiang np. konta bankowego, adresu itp. Informacje te nalezy potwierdzi¢ innymi
srodkami kontaktu (telefon, poczta tradycyjna, osobisty kontakt).

9. Ochrona antywirusowa

W_ zakresie profilaktyki antywirusowej wprowadza sie metody i dziatania zwigzane

z profilaktyka antywirusowg w systemach informatycznych uzytkowanych w sieci
komputerowej Osrodka. Osobg prowadzacy dziatania profilaktyczne majace na celu ochrone
zasobéw sieci komputerowej Osrodka przed atakami wiruséw komputerowych jest
Administrator Systemdw Informatycznych.

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych
nosnikdw programem antywirusowym.

Zabronione jest wytaczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajgcego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow
,Np.; TWoj system jest zainfekowany!, zainstaluj program antywirusowy”, uzytkownik
obowigzany jest poinformowac niezwtocznie o tym fakcie ASI lub osobe
upowazniona.

Jesli program antywirusowy stwierdzit istnienie wirusa na nosniku danych, taki
nosnik nalezy natychmiast wyja¢ z czytnika (stacji dyskietek, czytnika DVD-ROM, USB
itp.), wyraznie oznaczy¢ i przekazaé nosnik administratorowi bezpieczenstwa
informacji. Nastepnie nalezy sporzadzié notatke stuzbowa ze zdarzenia
i przeprowadzi¢ kontrole antywirusowg catego systemu.

Po stwierdzeniu obecnosci wirusa w systemie przez program antywirusowy, jesli to
mozliwe, nalezy zezwoli¢ programowi antywirusowemu na usuniecie wiruséw. Je$li
program antywirusowy nie bedzie mogt usunaé wirusdow nie niszczac czesci lub
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catosci zbioru zainfekowanego wirusem, nalezy przerwac dziatanie programu
antywirusowego inatychmiast zgtosi¢ ten fakt administratorowi bezpieczenstwa
informacji.

6. Uzytkownik ma obowigzek zgtaszania do ASI wszelkich zauwazonych
niestandardowych zachowan systemu antywirusowego.

10. Instrukcja postepowania w przypadku naruszenia ochrony danych osobowych

1. Kazda osoba upowazniona do przetwarzania danych osobowych lub ktérej zostata
udzielona zgoda na przebywanie w miejscu przetwarzania danych zobowigzana jest
do powiadomienia bezposredniego przetozonego, Inspektora ochrony danych
osobowych lub Administratora Danych w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych.

2. Do sytuacji wymagajacych powiadomienia, naleza:

a. niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentodw,

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradziezg
i utratg danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do incydentéw wymagajacych powiadomienia, nalezga:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tacznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerdw, twardych
dyskéw, oprogramowania, pomytki informatykdéw, uzytkownikéw, utrata/
zagubienie danych),

c. umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, $wiadome zniszczenie dokumentéw/danych, dziatanie
wiruséw i innego szkodliwego oprogramowania).

4. Typowe przyktady incydentéw wymagajace reakcji:

a. slady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

b. dokumentacja jest niszczona bez uzycia niszczarki,

c. fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujacych sie
podejrzanie ,
otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe,

f. wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz organizacji bez upowaznienia Pracodawcy / Zleceniodawcy,

g. udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,
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h. telefoniczne proby wytudzenia danych osobowych,

i. kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive
z danymi osobowymi,

j.  maile zachecajgce do ujawnienia identyfikatora i/lub hasta,

k. pojawienie sie wirusa komputerowego lub niestandardowe zachowanie
komputerow,

I.  hasta do systemdw przyklejone sa w poblizu komputera .

Szczegétowe informacje zawarte s3 w Instrukcji  postepowania
z incydentami  (Zatacznik nr  19). Niepoinformowanie natychmiastowe
bezposredniego przetozonego, Administratora Danych lub Inspektora ochrony
danych moze by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych
lub naruszenie zasad wspotpracy.

11. Obowigzek zachowania poufnosci i ochrony danych osobowych

1. Kazdaz os6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora Danych zadaniach,

b. zachowania w tajemnicy danych osobowych do ktérych mam lub bedzie
miat/a dostep w zwigzku z wykonywaniem obowigzkéw stuzbowych
powierzonych przez Administratora Danych,

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem
i celem powierzonych zadan przez Administratora Danych,

d. zabezpieczenia tych danych przed dostepem o0séb nieupowaznionych,
a nastepnie przekazanie ich do dyspozycji os6b upowaznionych,

e. zgtaszania sytuacji (incydentéw) naruszenia zasad ochrony danych osobowych
Inspektorowi Ochrony Danych lub bezposredniemu przetozonemu,

f. do zachowania w tajemnicy wszelkich informacji na temat sposobdéw
zabezpieczen danych osobowych przetwarzanych w Osrodka,

g. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utrata, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem.

2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie
z zasad ochrony danych osobowych.

3. Osoby zapoznane z trescig niniejszego Regulaminu i przeszkolone zobowigzane s3
podpisa¢ Oswiadczenie o poufnosci.

4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktdrych tozsamosci nie mozna zweryfikowac
lub osobom podszywajacym sie pod kogos innego.

5. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktdre nie
moga wykazac sie jasng podstawg prawng do dostepu do takich danych.
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12. Procedura napraw w serwisach zewnetrznych

1.

Komputery przeznaczone do naprawy nalezy wysytaé bez dyskdw a urzadzenia
mobilne

bez kart pamieci.

W przypadku naprawy sprzetu z danymi osobowymi na nosniku nalezy je wpierw
trwale usungc z uzyciem specjalistycznego oprogramowania.

W przypadku naprawy sprzetu z danymi osobowymi na nos$niku - rekomendowane
jest zawarcie specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczna
naprawe (nalezy na to zwrdci¢ uwage przy zakupach sprzetu).

W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane
jest przekazywanie do naprawy uszkodzonego sprzetu z danymi zaszyfrowanymi na
dysku / karcie pamieci. Sprzet przekazywany jest do serwisu bez podania hasta.
Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta
(umowy gwarancyjne on-site).

13. Postepowanie dyscyplinarne

1

Przypadki nieuzasadnionego zaniechania obowigzkdw wynikajacych z niniejszego
dokumentu potraktowane bedj jako cigzkie naruszenie obowigzkdw pracowniczych
lub naruszenie zasad wspétpracy.

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Pracodawce/Zleceniodawce za naruszenie przepisdw  karnych  zawartych
w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. , w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), a takie Ustawy
o Ochronie Danych Osobowych z dnia 10 maja 2018 roku (Dz. U. poz. 1000).

Administrator Danych
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